
Deset trefných pravidel, jak se nenechat napálit v kyberprostoru

Nejde si pamatovat všechna hesla a přitom je 

důležité mít pro každý účet jiné a bezpečné. Tenhle 

zapeklitý problém vyřeší správce hesel – čím dřív 

se ho naučíte používat, tím lépe.

Dvoufaktorová autentizace je jako záchranná 

brzda, když vám nějaké heslo přeci jen unikne. 

Zapněte jej všude, kde to jde – je to zdarma 

a zabere to jen chvilku. Nejlepší je použít 

aplikace jako Google Authenticator, které kódy 

rovnou i zálohují do vašeho cloudu.

Bacha na phishing ve všech 

jeho podobách – chodí nejen 

mailem, ale i přes WhatsApp, 

pomocí SMS a může se 

ututlat i do QR kódu. Jak je 

něco moc lákavé, nebo je 

v tom nátlak, zbystřete!

Aktualizujte – a to jak mobily, tak počítače. Používejte aktuální 

verze systému i aplikací. Aktualizace neodkládejte – útočníci 

často používají tzv. zero-days, které jsou masivně zneužívány 

právě v čase kolem vydání aktualizace a opozdilci mají smůlu.

Používejte antivir. 
Vidí i to, co lidské oko nemá šanci zahlédnout, protože malware dnes pracuje skrytě. A dejte si pozor na ty „zdarma“ – tam sice neplatíte 

penězi, ale sbírají se na vás data, podle kterých se pak cílí reklama …

Když to jen jde, vyhněte se veřejným wi-fi sítím – místo toho použijte buď osobní hotspot, nebo VPN. U těch „zdarma“ platí  to samé, co  u free antivirů.

Nesdílejte s každým všechno. 

Jo, víme, je to v módě, sdílet 

celý svůj život na netu, ale 

podvodníkům i hackerům 

tak dáváte zbytečně mnoho 

munice proti vám samotným. 

Vždycky než něco poustnete, 

zamyslete se, jestli není na 

fotce či v příspěvku něco,  

co by šlo zneužít.

Dávejte si pozor na oprávnění aplikací a doplňků do prohlížeče. Tohle za vás antivir neudělá, to si musíte pohlídat sami. 
Opravdu aplikace „Svítilna“ potřebuje přístup ke kontaktům, správu SMS a oprávnění pro šifrování?

Obličej, otisk prstu, šestimístný 

PIN – to jsou ty bezpečnější 

způsoby, jak si zabezpečit 

telefon. Mezi ty horší patří 

čtyřmístný PIN a gesto.  
A nejhorší je nemít tam nic.To nejdůležitější na konec – zálohujte. Zlaté pravidlo říká, že 

máte mít 3 kopie důležitých dat. Jednu po ruce a dvě na dvou 

různých typech médií – třeba jednu v cloudu a druhou na 

externím disku odpojeném od kompa.

www.odpalhackera.cz

10

9

6

7

3

8

5

4

2

1


